
 العلمي والبحث العالي التعلیم وزارة
 والتكوین للتعلیم العامة المدیریة

 والثاني الأول الطورین في التعلیم مدیریة

 العلیا للمدارس الفرعیة المدیریة

 

 بھا الملحقة التكوین ومؤسسات للأساتذة العلیا المدارس لطلاب موجّھ تعلیمي مقیاس برنامج

 

  لمادة والثانوي والمتوسط الابتدائي التعلیم أستاذ المستھدف: المتكون ملمح
 )Tic-Tice( الرقمي والتحویل التعلیم وتكنولوجیا (عام) الآلي الإعلام

 الأول السداسي: الأولى السنة لمستوى:ا

 الكلي الساعي الحجم /التطبیقیةالموجھة الآعمال المحاضرات المعامل الرمز المقیاس عنوان
TIC 

 ساعات 3   ونصف ساعة ونصف ساعة 2  والاتصال الإعلام تكنولوجیا
 

 التعلمیة): (الأھداف المستھدفة الكفاءات و/أو القدرات

 ).LMS( بعُد عن التعلمّ منصات مع ذاتي وبشكل بفعالیة التفاعل ●
 المعلوماتیة. للأنظمة الأساسیة المكوّنات على التعرف   ●
 ذاتي. بشكل الویب) عبر البحث المجلدات، (الملفات، الرقمیة المعلومات وإدارة تنظیم  ●
 الرقمي. التواصل وأدوات المشاركة، وأدوات المكتبیة الحزمة برامج سیما لا بكفاءة، السحابیة الحوسبة خدمات استخدام   ●
 والاتصال. الإعلام تكنولوجیا استخدام في الرقمي الأمن مبادئ تطبیق   ●
 الاصطناعي. بالذكاء المتعلقة تلك خصوصًا الرقمیة، الأدوات استعمال في وأخلاقي مسؤول سلوك تبنيّ    ●

 الاستاذ نشاطات فضاءات حسب الثلاث التعلیمیة المراحل في للأستاذ المھنیة الكفاءات من یلي ما بناء في بناء في الكفاءات ھذه  تساھم
 .13 ك و 11ك ،10ك ،8ك ،4ك ،3ك ،1ك  ):3 (ملحق

 

  المنتظرة: والسلوكیات القیم

 الرقمیة. الأدوات واستعمال التعلمّ في بالاستقلالیة التمتع  -

 الرقمیة. البیئات في ومسؤول أخلاقي سلوك تبنيّ  -

 والاتصال. الإعلام تكنولوجیا استخدام عند والخصوصیة الأمان قواعد احترام -

  الرقمیة. البیئات في  البدیھیة التعاون   بروح التحلي -

 شيء لا اللازمة: القبلیة المكتسبات

 الأھداف: تحقق تقویم أشكال

 نھائي امتحان  ●
 مصغّرة) مشاریع التطبیقیة، الأعمال في (اختبارات مستمر تقییم   ●
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 للقدرات المغذیة المعرفیة الموارد
 المستھدفة الكفاءات و/أو

 الحجم  التكویني والتقویم والإرساء للبناء بیداغوجیة توجیھات
 خرجات) تطبیقیة، أعمال موجھة، (أعمال   العملي الجانب  (المحاضرات) النظري الجانب الساعي

 عبر التعلمّ  :1 الوحدة
 أساسیة مفاھیم الإنترنت:

 
 بعد عن التعلم أنماط ●
 تعلمّ منصة على التعرف ●

 التنقل وكیفیة بعُد عن
 فیھا

 في المختلفة الأدوار  ●
 الھجینة الدروس

 الویب عبر التصفح  ●
 الرقمي التواصل أدوات ●

  الھدف:
 على والتعرّف الإنترنت عبر التعلمّ أساسیات فھم

 بیئة ضمن ,,,) استاذ، (طالب، الأدوارالمختلفة
 المھارات الطالب إكساب مع ھجینة، تعلیمیة
 الرقمیة التعلمّ منصات مع الفعّال للتفاعل الأولیة

 الإلكتروني. والتواصل البحث وأدوات

  التعلیمي: النھج

 مع الأساسیة، المفاھیم یوضح تقدیمي عرض ●
 لشرح مقارنة وجداول بمخططات الاستعانة

 وعن الھجین، الإلكتروني، التعلم بین الفروق
 المدٌعم. حتى و بعد

 وغیر المتزامن التعلم بین الفرق شرح  ●
 بین مقارنة جدول بعرض المتزامن

 یحضر "طالب سیناریو: إعطاء . السیناریوھین
 (متزامن) مثلا" Zoom عبر مباشرة محاضرة

 لاحقاً" المحاضرة تسجیل یشاھد "طالب مقابل
 منصة عبر فوري سؤال وطرح متزامن) (غیر

 ولماذا؟" أكثر یناسبك النمطین "أي إلكترونیة:
  ) فردیة (إجابة

 بتطبیقات الاستعانة یمكن : مقترح نشاط ○
 خلال الطلبة مع الآني للتفاعل رقمیة

 (او Google Forms : مثل الدرس.
 بالإجابة الطلبة یقوم اسئلة طرح و غیره)

 الھاتف (باستعمال  الدرس خلال عنھا
 و التعلیق قصد الاستاذ یعرضھا و مثلا)
  المناقشة. إثراء

 طیلة تكون أن لابد الممارسات ھذه مثل ملاحظة:
  المقیاس. ھذا

 وشرح )LMS( التعلم إدارة منصات تعریف ●
 أو صور عرض خلال من الرئیسیة وظائفھا

 مثل المنصات لواجھة قصیرة فیدیوھات
Moodle أو   Google Classroomو 

 غیرھما
 مخطط أو جدول ادراج : مقترح نشاط ○

 بین والاختلاف التشابھ أوجھ یبُرز
 الضعف نقاط و القوة نقاط و المنصات،

 منھا لكل

 : الھدف
 في الفعّالة للمشاركة الأساسیة العملیات تطبیق 

 استخدام خلال من بعد، عن التعلیم منظومة
 التواصل قواعد وتوظیف رقمیة، تعلیمیة منصة

 الإنترنت. على التصفح أثناء الرقمي

  التعلیمي: النھج

 والتنقلّ LMS منصة حساب الى الولوج  ●
 ). غیرھا و مودل (مثال: داخلھا

 (اختبار، المنصة عبر تعلمّي نشاط إنجاز  ●
 منتدى...). واجب،

 تنفیذ الویب: عبر موجّھ بحث إجراء   ●
 تحدید  یتم این عملي، بحث تمرین

 باستخدام عنھ والبحث أكادیمي، موضوع
 الخطوات توثیق مع بحث، محرك

 المصادر. لاختیار المستخدمة والمعاییر
  LMS منصة عبر البحث ذلك بعد یحُمل

 البرید  عبر رسمیة رسالة تحریر طلب ●
  إعدادات مراعاة مع  الجامعي الالكتروني

 ملفات  إرفاق و ,,,) اللون، (الحجم، النص
 : طرق بعدة بإرسالھ والمطالبة ، وروابط

 جماعي و فردي ارسال  ○
○ Cc و  CCi 
 مبرمج و آني ارسال ○

 الإلكترونیة. الرسائل في الھویة تحریر ●

 الأستاذ: دور
 بخطوة، خطوة الطلاب بمرافقة الأستاذ یقوم

 عن یجیب الأھداف، یوضح الإجراءات، یشرح
 لضمان فوریة راجعة تغذیة ویقدّم الاستفسارات،

 المطلوبة المھارات اكتساب
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 التعلم بیئة في والطالب الأستاذ أدوار تحدید ●
 لكل الأساسیة المھام قائمة عرض عبر الرقمي
 طرف.

 الصعوبات تذلیل قصد : مقترح نشاط ○
 الطلبة تحسیس مھام، لھكذا المُحتملة

 حلول اقتراح منھم الطلب و منھا، ببعض
  التفاعل و التواصل لتحدیات عملیة

  الفعال.
 شرح مع الإنترنت عبر التصفح مباديء عرض ●

 البحث. محركات و المتصفحات حول مبسط
 عبر خاصة الرقمي، التواصل قواعد توضیح ●

 أمثلة إعطاء مع الجامعي، الإلكتروني البرید
 خاطئة. وأخرى صحیحة رسمیة رسائل على
 استغلال كیفیة یوضح فیدیو عرض ○

 اعداداتھ و الجامعي الالكتروني البرید
 رسمیة إلكترونیة لرسالة نموذج عرض ○

 فیھا الأخطاء تحدید الطلاب من وطلب
 الآني التفاعل تطبیق  (باستعمال

)Google Forms( و غیره) او 
 التوجیھ. و للتعلیق الإجابات عرض

 إلى مدخل : 2 الوحدة
 الحاسوبیة الأنظمة

 النظام تعریف ●
 ووظائفھ الحاسوبي
 الأساسیة.

 العتادیة. المكونات ●
 البرمجیة. المكونات ●
 العتاد بین التكامل ●

 معالجة في والبرمجیات
 المعلومات.

 الحاسوبیة الأنظمة ●
  (الشبكات). الموزعة

 

 

 الحاسوبیة للأنظمة الأساسیة البنیة فھم : الھدف
 مع والبرمجیة، العتادیة مكوناتھا بین والتفاعل
 التشغیل أنظمة مع للتعامل العملیة المھارات اكتساب

 المختلفة.

 للنظام الشاملة بالنظرة البدء التعلیمي: النھج
 كل تفاصیل إلى التدرج ثم متكاملة، كوحدة الحاسوبي

 (مثل: مألوفة أنظمة مع المقارنات استخدام مكون.
 الملاحظة من الانتقال …). بالدماغ، المعالج تشبیھ

 العلاقات على التركیز مع النظري، الفھم إلى المباشرة
 الحیاة من عملیة أمثلة تقدیم المكونات. بین التفاعلیة
 استخدام مكون. كل عمل كیفیة لتوضیح الیومیة
 على المباشرة بالممارسة التفاعلي التعلم أسلوب

 الأجھزة.

 النظام بتعریف الانطلاق ●
 الأساسیة. ووظائفھ الحاسوبي

 الوحدة العتادیة: المكونات عرض ●
 العشوائیة، الذاكرة المعالج، المركزیة،

  الطرفیة الأجھزة الصلب، القرص
 مخطط رسم المقترح: النشاط ○

 النظام لمكونات تفصیلي

 وفھم الحاسوب مع المباشر التعامل: الھدف  
 التركیز مع والبرمجیة العتادیة مكوناتھ

  المكونین بین التكامل على

 التعلیمي: النھج

 محاكاة: عبر أو فعلي حاسوب ملاحظة ●
 تفكیك الأساسیة، المكونات تحدید

 محاكي استخدام (أو حاسوب وتركیب
 الأبعاد) ثلاثي

 بنظام یعمل حاسوب استعمال ●
 البرامج على التعرف ویندوز/لینكس:

 وتحدید التحكم لوحة ستكشافا المثبتة،
 النظام خصائص

 لوحة النظام: فحص أدوات استخدام ●
 معلومات المھام، مدیر الإعدادات،

   النظام،
 المھام مدیر باستخدام النظام أداء مراقبة ●

 النظام ومعلومات

  : مقترحة أنشطة
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 كل وظیفة تحدید مع الحاسوبي
 مكون

 نظام البرمجیة: المكونات عرض ●
 البرامج لینكس...)، (ویندوز، التشغیل

 المكتبیة)، الحزمة (المتصفح، التطبیقیة
  النظام أدوات

 أنظمة بین مقارنة  المقترح: النشاط ○
 (ویندوز/لینكس) المختلفة التشغیل

 والاستخدامات   الخصائص حیث من
 في والبرمجیات العتاد بین التكامل ابراز ●

 العتاد أن یعني : المعلومات معالجة
ً یعملان والبرمجیات  لا واحدة كوحدة معا

 أن منھما لأي یمكن فلا فصلھما، یمكن
 معالجة في الآخر بدون یعمل

 المعلومات.
 تحلیل : المقترح النشاط ○

 من المعلومات معالجة مسار
 مثال ، الإخراج إلى الإدخال

 نصي ملف فتح :
 على بالفأرة النقر العتاد: ●

 الملف
 التشغیل نظام البرمجیات: ●

 الملف نوع على یتعرف
 المناسب البرنامج ویحدد

 من یطلب البرنامج التكامل: ●
 من الملف قراءة المعالج
 وعرضھ الصلب القرص

 الشاشة على
 نظام یمثل ذكره ماتم ان الى الاشارة ●

 (التوصیل) الربط وأن مركزي حاسوبي
 المركزیة الحاسوبیة الأنظمة  من عدد بین

 (شبكات موزع حاسوبي نظام لنا یشكل
   …) الانترنت محلیة،

 صفیة أ-

 نوع تسجیل: و النظام" "معلومات فتح ●
 العشوائیة، الذاكرة حجم المعالج،
 الصلب القرص مساحة

 استھلاك ومراقبة المھام" "مدیر فتح ●
 الموارد

 بعض وتحدید التحكم لوحة استكشاف ●
 المھمة الإعدادات

 رحلة مثلا المعلومات، معالجة تتبع ●
 الحفظ إلى الإنشاء من ملف

 النشاط: خطوات -
 البدء قبل المھام مدیر فتح .1

 النشاط) (لمراقبة
 جدید نصي ملف إنشاء .2
 وملاحظة قصیر نص كتابة .3

 الذاكرة استھلاك تغیر
 نشاط ومراقبة الملف حفظ .4

 الصلب القرص
 وملاحظة الملف إغلاق .5

  الذاكرة. تحریر

  منزلیة: ب-

 حاسوبھم مواصفات عن البحث ●
 مقارن تقریر وإعداد الشخصي

 تشغیل أثناء الموارد استھلاك مراقبة ●
 الملاحظات وتسجیل مختلفة برامج

 عن قصیر تقدیمي عرض إعداد ●
 HDD و SSD بین الفرق

 الأستاذ: دور

 سیحدث بما التنبؤ الطلاب من الطلب ●
 خطوة كل قبل

 تحدث التي الخفیة العملیات شرح ●
 المسؤولة بالمكونات خطوة كل ربط ●

 عنھا

 

 الملفات إدارة : 3 الوحدة
 المستندات وأنواع

 والمجلدات الملفات إدارة مھارات إتقان : الھدف
 وطرق المختلفة المستندات أنواع وفھم بكفاءة،

 الرقمي التنظیم مفاھیم بین الربط : الھدف
 نظام ببناء التشغیل نظام بیئة في العملي وتطبیقھا

 الأساسیة، العملیات وتجربة لملفاتھم، تنظیم
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 والمجلد الملف مفھوم ●

 الشجریة والھیكلة
 لنظام النمطي التنظیم ●

 الملفات
  الملفات أنواع ●
 الملفات امتدادات ●

 ودلالاتھا
 الجیدة الممارسات ●

 

 

 حفظ في الجیدة العمل عادات اكتساب مع تنظیمھا،
 الرقمیة. المعلومات وتصنیف

 (الملف الأساسیة بالمفاھیم البدء التعلیمي: النھج
 الیومیة الحیاة من تشبیھات استخدام مع والمجلد)
 العملیات من التدرج الأدراج،…). الملفات، (خزانة
 الممارسة على التركیز مع المعقدة إلى البسیطة
 لھ. المناسب بالبرنامج ملف نوع كل ربط العملیة.
 استخدام المنطقیة. والتسمیة التنظیم أھمیة على التأكید

 بالاكتشاف التعلم المفاھیم. لتطبیق حقیقیة مشاریع
 البیئة من واقعیة سیناریوھات تقدیم مع الموجھ

  والمھنیة: التعلیمیة

 والمجلد الملف مفھوم حول مقدمة عرض ●
 التشغیل. لنظام الشجري والھیكل

 تسمیة، إعادة إنشاء، الأساسیة: العملیات شرح ●
 والمجلدات. الملفات وحذف نقل، نسخ،

 وامتداداتھا الملفات نواع بعض تعداد ●
 الفیدیو، الصوتیات، الصور، (النصوص،

PDF.( 
 والممارسات المنطقي التنظیم مفھوم شرح ●

 أھمیة على التأكید مع الملفات تسمیة في الجیدة
 والأمان. الاحتیاطي النسخ

 

 

 البحث في مھاراتھم وتطویر الضغط، وأدوات
 والاسترجاع.

  التعلیمي: النھج 

 إلى النظریة التنظیم مخططات ترجمة ●
  حقیقیة. ملفات ھیاكل

 مختلفة لسیناریوھات تنظیم أنظمة إنشاء ●
 شخصیة، مشاریع دراسیة، (ملفات
 عائلي). أرشیف

  : مقترحة أنشطة

 الأساسي الملفات نظام بناء

  ةالتحضیری  المرحلة

ً 50 على یحتوي مضغوط ملف توزیع ●  ملفا
 صور، (نصوص، مختلفة أنواع من

 )PDF فیدیو،
 في إداري مساعد "أنت السیناریو: شرح ●

 قسم ملفات لتنظیم وتحتاج جامعة
 الحاسوب"

 للتنظیم المطلوبة المعاییر عرض ●

 والتخطیط التحلیل :1 المھمة

 الملف ضغط فك ●
 أنواعھا وتحدید الملفات فحص ●
 على المقترح للتنظیم شجري مخطط رسم ●

 الورق
 النوع، (حسب التصنیف معاییر تحدید ●

 السنة) المادة،

 الأساسي التنفیذ :2 المھمة

 والفرعیة الرئیسیة المجلدات إنشاء ●
 المنطقیة التسمیة قواعد تطبیق ●
 المناسبة المجلدات في الملفات توزیع ●
 موحد نظام وفق الملفات تسمیة إعادة ●

 المتقدمة العملیات :3 المھمة

 الاحتیاطي النسخ لمجلد مھمة ملفات نسخ ●
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 النسخ مجلد في المھمة الملفات ضغط ●
 الاحتیاطي

 على المجلدات لأھم اختصارات إنشاء ●
 المكتب سطح

 الاسم باستخدام السریع البحث تجربة ●
 والنوع

 التجریب. تشجیع كمُیسَِّر، العمل الأستاذ: دور
 الحلول عن البحث في الاستقلالیة على التأكید

 الخاطئة، التسمیة المسارات، (أخطاء التنظیمیة
 التنظیم أنظمة مشاركة تعزیز الملفات…). فقدان

 الأقران تجارب من والتعلم

 
 
 
 
 
 
 
 
 
 
 

 الحوسبة خدمات : 4 الوحدة
 السحابیة

 
 الحوسبة أساسیات ●

  السحابیة
  السحابیة الخدمات أنواع ●

 السحابي التخزین ○
 المكتبیة الحزمة ○

 والمشاركة التعاون ●
 

  

 الھدف:

 السحابیة الحوسبة أساسیات فھم من الطالب تمكین 
 الخدمات نماذج بین التمییز مع استخدامھا ومجالات
 المكتبي، التحریر التخزین، ( المختلفة السحابیة

 الخدمات بین العلاقة شرح والمزامنة…)، المشاركة
 الأدوات أصبحت كیف (التقلیدیة): والمكتبیة السحابیة
 حول منھجیة نظرة اكتساب  ولماذا؟ سحابیة؟ المكتبیة

 الرقمیة المھام لخدمة الأدوات ھذه استخدام كیفیة
 مزایا على التعرف وكذا والمشاركة التعاون و الیومیة
 والعمل. التعلیم في السحابة استخدام وقیود

 : التعلیمي النھج

 للحوسبة الأساسیة المفاھیم  بشرح البدأ ●
 ومنظم. منھجي بشكل السحابیة

 الخدمات عمل كیفیة لفھم معرفیة قاعدة بناء ●
 ونماذجھا. السحابیة
 لأنواع مبسط شرح تقدیم ○

 التحتیة البنیة :IaaS الخدمات:
 المنصة : PaaS- كخدمة
 البرمجیات :SaaS - كخدمة
 كخدمة

 تنظمّ مفاھیمیة خرائط عرض ○
 (نماذج المفاھیم بین العلاقة

 النشر، أنواع الخدمات،
 الأدوات).

 (خصائصھ، السحابي التخزین تعریف ●
 أمثلتھ أشھر عرض مع حدوده…)

)Google Drive, Dropbox 

 : الھدف

 من: الطالب تمكین
 لتخزین سحابیة أدوات استخدام ●

 الملفات وتحریر
 باستخدام آنیا الآخرین مع التعاون ●

 السحابیة. المكتبیة الحزمة
 التقلیدیة الأدوات بین الفرق إدراك ●

 خلال من والسحابیة (مكتبیة)
 العملي. التجریب

 : التعلیمي النھج

 3 من مكونة مجموعات في الطلاب یعمل -
 المقترحة الأنشطة من كل على أكثر أو أعضاء
 التالیة:

 
  :1 النشاط في الطالب من یطلب -

 بریده من بھ الخاص العمل حساب الى الولوج .1
 المختلفة الخدمات على والاطلاع الإلكتروني

 Docs و Classroom و Drive المتاحة:
 وغیرھا.

 
 Google على باسمھ جدید مجلد إنشاء .2

Drive أو OneDrive. 
 
 وصورة... PDF ملف المجلد داخل تحمیل .3
 
 صلاحیة منحھ مع زمیل، مع المجلد مشاركة .4

 صلاحیة بین الفرق ملاحظة مع فقط" "عرض
 الملفات. مشاركة في و"التحریر" فقط" "عرض
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 الأمثلة: وأشھر المكتبیة الحزمة تعریف ●
 LibreOffice – Microsoft Office 

– Google Docs, Sheets, Slides 
 تبیین مع المكتبیة الحزمة مكونات عرض ●

 والنسخ (مثبتة) التقلیدیة النسخ بین الفرق
 )Online( السحابیة

 الحوسبة وتحدیات لمزایا النقدي التحلیل ●
   السحابیة·

 المقترحة: الأنشطة

 یشرح دقائق) 5-3( قصیر فیدیو عرض ●
 مناقشة یلیھ السحابیة الحوسبة مفھوم

 الحوسبة فكرة تشرح "كیف مفتوحة:
 بأسلوبك؟" السحابیة

 
 الخدمات لأنواع حقیقیة أمثلة إعطاء ●

 خدمة كل ربط الطلبة من یطلب ثم السحابیة
 المناسب. بالنموذج

 مع السحابیة الحوسبة وعیوب مزایا مناقشة ●
 الخلاصات وعرض قصیرة مناظرة إجراء

 جدول. في أو السبورة على
 

 (باستخدام سریع تفاعلي معرفي اختبار ●
 ,Quizizz, Quizlet مثل أدوات

(Blooket, Google Forms حول 
 والفوائد. النماذج الأساسیة، المفاھیم

 

 
 :2 النشاط في الطالب من یطلب -

).Word Online (أو Google Docs فتح .1
 
 إحدى تقوم حیث ،2 إلى المجموعة تقسیم .2

 Word في  مستند بتحریر المجموعتین
 مع Google Docs في الأخرى والمجموعة

 تجد المجموعتین أي مناقشة ثم عنوان. تحدید
  . ولماذا أسھل التحریر

 
 Google في المجموعة، أعضاء مع بالتعاون .3

Docs من عضو كل و أسطر، 5 من فقرة كتابة 
 ثانیة. فقرة یضیف المجموعة أعضاء

 
 أو رأي (إبداء زمیلك فقرة على تعلیق وضع .3

 لغوي). تعدیل
 
 سحابي. مجلد داخل الملف حفظ .4
 
 :3 النشاط في الطالب من یطلب -

 Excel (أو Google Sheets فتح .1
Online.( 

 
 المواد أسماء على یحتوي جدول انشاء .2

 المراجعة ساعات عدد + للتخصص الدراسیة
 منھا. لكل الأسبوعیة

 
 SUM دالة باستخدام الساعات مجموع حساب .3

 .AVERAGE دالة باستخدام والمتوسط
 
 من مخطط أو دائري مخطط .أضافة4

 الوقت. توزیع یوضح اختیارالطالب
 
 :4 النشاط في الطالب من یطلب -

 من بسیط عرض انشاء ، زمیلین مع بالتعاون .1
 حول الأقل على )Google Slide( شرائح 3

 اختیارالطالب. من موضوع
 
 أو واحدة شریحة عن مسؤول طالب كل .2

 اثنتین.
 
 شریحة. كل في وعنوان صورة, نص,  إدراج .3
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 خلال من للمناقشة الزملاء مع الرابط .مشاركة4
 …).Meet, Zoom( السحابیة الخدمات إحدى

 

 الأستاذ: دور

 بناءة راجعة تغذیة تقدیم المجموعات، بین التنقل
 حول:

 العملي التجریب على الطلبة تحفیز ●
 حدیثة. سحابیة لأدوات

 في أساسیة كمھارة التعاوني التعلم دمج ●
 الصفیة. الممارسات

 الاستخدام من للانتقال الطلبة تھیئة ●
 الاستخدام إلى للتكنولوجیا الاستھلاكي

 والآمن. المنتج

 الأساسیة المبادئ : 5 الوحدة 
 المعلوماتي للأمن

 الأمن تعریف  ●
 المعلوماتي

 المعلوماتي الأمن مبادئ ●
 التھدیدات أنواع ●
 الوقایة ممارسات ●

 الھدف 

 المعلوماتي، الأمن أساسیات فھم من الطالب تمكین
 الأفراد لھا یتعرض قد التي التھدیدات بأھم والوعي

 لحمایة الضروریة المعارف واكتساب والمؤسسات،
 الرقمیة. والمعلومات البیانات

 التعلیمي النھج

  باستعمال تفاعلیة أسئلة (طرح بنقاش الانطلاقة
 المعلوماتي الأمن بخصوص  آني) تفاعل تطبیق
 المجال. في الطالب ثقافة تحدید بھدف

 تصحیحھا بھدف الطلاب اجابات الاستاذ یصنف
 إلى: التطرق عبر وتوسیعھا

 حمایة :المعلوماتي الأمن تعریف ●
 بھ، المصرح غیر الوصول من المعلومات

 الفقدان. أو الإتلاف، أو التعدیل، أو
 

 : الأساسیة المعلوماتي الأمن مبادئ ●
 الأشخاص وصول عدم ضمان : السریة ○

 المعلومات. إلى المخولین  غیر
 واكتمال دقة على الحفاظ : السلامة ○

 المعلومات.
 عند المعلومات توفر ضمان : التوافر ○

 إلیھا. الحاجة
 

 التھدیدات أنواع ●

 الھدف

 المعلوماتي الأمن مبادئ تطبیق من الطالب تمكین
 في: مھارات واكتساب الیومیة، حیاتھ سیاقات في

 الأمن في والدفاع الھجوم مفاھیم على التعرف
 (تصیدّ، واقعیة سیناریوھات محاكاة السیبراني,

 تنفیذ و الخصوصیة), إعدادات مرور، كلمات
 الرقمیة. المخاطر من للحمایة أساسیة خطوات

 التعلیمي النھج

 وتمارین تفاعلیة، أنشطة في المتعلمین إشراك
 الفھم تعزیز یضمن ما دراسیة، وحالات محاكاة،
 مع التعامل في الصحیحة السلوكیات وترسیخ
 الرقمیة. والمعلومات البیانات

 

 المقترحة: الأنشطة

 مرور كلمات مجموعة عرض .1
 الطلبة من ویطلب (قویة/ضعیفة)،

 فھم  بھدف ولماذا أماناً أكثر أیھا تحدید
 یوصى القویة. المرور كلمة خصائص
 صلة ذات الكترونیة بمواقع بالاستعانة

)https://password.kaspers
ky.com/.( 

 
 موقع عبر أمني خرق محاكاة .2

https://haveibeenpwned.c
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 الخبیثة والبرمجیات الفیروسات ○
 )Phishing( التصید ھجمات ○
 البیانات تسریبات ○
 الضعیفة المرور كلمات ○
 الفدیة برامج ○
 التجسس برامج ○

 
 الوقایة ممارسات أفضل ●

 قویة مرور كلمات استخدام ○
 الناري الجدار استخدام ○
 بانتظام البرامج تحدیث ○
 مجھولة روابط على النقر عدم ○
 للبیانات احتیاطي نسخ ○

 حال اتخادھا اللازم بالتدابیر التوعیة ●
 (قرصنة أمني لتھدید ضحیة الوقوع
 اختراق تصیدّ، خبیثة، برمجیة حساب،

 بیانات...).
 الاتصال قطع ○
 فورًا المرور كلمات تغییر ○
 الفني الدعم (قسم المعنیة الجھات إبلاغ ○

 المؤسسة) في السیبراني الأمن أو
 الجھاز (فحص وتنظیفھ الجھاز فحص ○

 / الفیروسات مكافحة بالكامل-برنامج
 الخبیثة) البرمجیات مضاد

 سجل (فحص الأضرار من التحقق ○
 وجود عدم من التأكد للحسابات, الدخول

 تم ملفات أو تعدیلھا تم إعدادات
 حذفھا…)

 النسخ (استخدام البیانات استعادة ○
 الاحتیاطي)

 الأخطاء (مراجعة الدروس استخلاص ○
 للتھدید) أدت التي

 
 واقعیة أمثلة عرض ●

 معلوماتیة لاختراقات شھیرة حالات 
 والأفراد. المؤسسات على وتأثیراتھا

 المقترحة: الانشطة
 حادثة حول  بیداغوجیة فیدیوھات عرض ●

 أمني. خرق
 

om/ برید  بإدخال الطالب یقوم حیث 
 برید (أو بھ خاص إلكتروني

 تم قد كان إن من التحقق و افتراضي)
 في البرید ھذا معلومات تسریب

 سابقة. بیانات اختراقات
 

 إلكتروني تصیدّ محاكاة .3
)Phishing( منصة عبر 

TryHackMe الطالب یقوم حیث 
 و TryHackMe في مجاني بتسجیل
 Phishing" غرفة إلى الدخول

Emails" للمبتدئین) (مجانیة 
 السیناریوھات: أحد وتجربة

https://tryhackme.com/ro
om/phishingemails  

 

 Google في الحمایة إعدادات تجربة .4
Account بالولوج الطالب یقوم حیث 

 إلى:
https://myaccount.google.

com/security 
 فحص: و
 

 مفعّلة؟ )2FA( الثنائیة المصادقة ھل ●
 المتصلة؟ الأجھزة ھي ما ●
 صلاحیة تملك التي التطبیقات ھي ما ●

 الحساب؟ على
 استخدامھ. یتم لا تطبیق أي تعطیل ●

 

  مرور بكلمة ملف قفل  .5

 الفیروسات مضاد فحص .6
 مضاد أن من تأكد ○

 مفعل. الفیروسات
 سریع فحص بتشغیل قم ○

 Quick( للجھاز
Scan.( 

 الأستاذ: دور

https://haveibeenpwned.com/
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 حالة: تحلیل ●
 مختصر:"طالب سیناریو یعُرض – 

 لكل المرور كلمة نفس یستخدم جامعي
 تسجیل منھ تطلب رسالة ویتلقى حساباتھ،
 یومین، بعد مشبوه. رابط عبر الدخول
 Google من ملفاتھ بعض اختفاء یلاحظ

Drive". 
 التھدید؟ نوع ما .1
 الطالب؟ فیھا وقع التي الأخطاء ما .2
 اتخاذھا؟ علیھ كان التي الإجراءات ما .3

 بناءة راجعة تغذیة تقدیم المجموعات، بین التنقل
 حول:

 وتفاعلیة. آمنة تعلیمیة بیئة تھیئة ●
 والمسؤولیة الوقائي الوعي تحفیز ●

 الرقمیة.
 والمھارات بالأدوات الطلبة تزوید ●

 السیبرانیة التھدیدات لمواجھة العملیة
 متغیر. رقمي عالم في

  

 الأخلاقیات : 6 الوحدة
 الرقمیة

  المفاھیم تقدیم  ●
 الأساسیة

 اللاأخلاقیة الممارسات ●

 الذكاء أخلاقیات ●

 الاصطناعي

 وتطبیق فھم على القدرة اكتساب  :الھدف 
 بیئة في الرقمیة الأخلاقیات مبادئ

 الممارسات بین التمییز مع التعلیم،
 استخدام في السلیمة وغیر السلیمة
 الذكاء وأدوات الرقمیة الموارد

 الاصطناعي

  :التعلیمي النھج

 الأساسیة  المفاھیم تقدیم  ●
 الطلبة تجارب حول تفاعلیة بمناقشة البدء ○

 الرقمیة الأخلاقیة التحدیات مع الیومیة
 الذكاء استخدام المحتوى، مشاركة (مثل

 خلال من وذلك …). الاصطناعي،
 الطلبة مع الآني التفاعل تطبیق استعمال

 Google Forms : مثل الدرس. خلال
 غیره) (او

 محتوى سرقة عن سیناریو عرض ○
 الاصطناعي، الذكاء أدوات عبر أكادیمي

 أسئلة باستخدام لعواقبھ جماعي تحلیل ثم
 توجیھیة:

 المُولَّد النص یسُتخدم عندما یحدث "ماذا
 إشارة او/و المحتوى فھم دون آلیاً

 صحتھ؟". من التحقق او/و  للمصدر

 ھكذا اخلاقیة بعدم الطلاب توعیة : ملاحظة
 من التحقق وضرورة اكتشافھا امكانیة و ممارسات

 معلومات. ھكذا

  اللاأخلاقیة الممارسات ●

ً الرقمیة الأخلاقیات مبادئ تطبیق : الھدف  عملیا
 مواثیق تقییم واقعیة، حالات تحلیل خلال من

 معالجة على الطالب قدرة وتعزیز الاستخدام،
 السلوك إلى وتوجیھھ الرقمیة الأخلاقیة المواقف

 المسؤول.

  :التعلیمي النھج

 ذكاء لأداة سلیم غیر استعمال حالة: دراسة 
 جامعي: عمل في اصطناعي

 ذكاء أداة إجابة بتحلیل الطلاب تكلیف ●
 في مفھومي سؤال حول اصطناعي
ً یتطلب سؤال اختیار (یتم تخصصھم  فھما

ً  وتحدید متداخلة)، مفاھیم یتضمن أو عمیقا
 الاستشھادات أو التعمیمات أو الأخطاء

 تؤدي أن یمكن كیف مناقشة ثم الدقیقة، غیر
 معلومات نقل أو فھم سوء إلى الأخطاء ھذه

ً منھا التحقق یتم لم إذا خاطئة   نقدیا
  الرقمي الاستخدام مواثیق تحلیل  ●

)Chartes( تعلیمیة. مؤسسات في 
 كل في والضعف القوة نقاط تحدید ○

 میثاق.
 مع المواثیق لتكییف تعدیلات اقتراح ○

 الانتماء. مؤسسة ثقافة
 الى الطلبة تقسیم مع بعد، عن إعداد  ●

 لأخلاقیات جماعي لمیثاق ، مجموعات
 یتضمن: الرقمي الاستخدام

 "لن (مثال: الطلبة وواجبات حقوق ○
 زملائي"). بیانات أشارك
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 انتھاك (الغش، الممارسات تقسیم  ○
 منفصلة. محاور إلى الخصوصیة...)

 الممارسات بین مقارنة جدول عرض ○
 استعمال في الأخلاقیة وغیر الأخلاقیة
 الرقمیة. الموارد

 اللاأخلاقیة: للممارسات أمثلة عرض ○
 لبیانات ما رقمیة منصة مستخدم  عرض ■

 تسجیلات…) خاصة، معلومات ، (صور
 العام الفضاء في الآخرین المستخدمین

  …). الاجتماعي، التواصل (مواقع
 إلى والإشارة النشر حقوق احترام  عدم ■

 الرابط، الناشر، (المؤلف، المصدر
 : مثل بیانات استخدام عند العنوان…)

 … فیدیوھات أو صور نصوص،
 المعتمدة. الوثائق مصداقیة من التأكد عدم ■

 دون رقمیة وثائق أو خرائط استعمال مثال:
 تم یكون ان او مصداقیتھا من التأكد

 بھا التلاعب
 الاصطناعي الذكاء أخلاقیات ●

 یشرح قصیر فیدیو استخدام النھج: ○
 الشفافیة و الحدود الخوارزمیة، التحیزّات

 تفاعلیة بتمارین متبوعًا
 ذكاء أداة أنشأتھا معلومة أو نص عرض ○

 معلومة أو خطأ على وتحتوي اصطناعي
 الذكاء أن إلى الطلاب تنبیھ ثم مختلقة،

 غیر معلومات أحیاناً ینتج قد الاصطناعي
ً ویجب صحیحة  صحتھا من التحقق دائما
 )hallucinationالھلوسة- (مفھوم

 التشبع مفھوم یبُرز مثال عرض ○
)saturation( امام عرض خلال من 

 ذكاء أداة في جداً طویل نص إدخال الطلبة
 )، غیره او ChatGPT (مثل اصطناعي
 الإجابة عن تتوقف الأداة أن فیلاحظون

 الفكرة منتصف في الجواب تقطع أو فجأة
 الأقصى (الحد غریبة إجابات تعطي او

 )Tokenisation - للرموز

 

 

 (مثال: الأساتذة وواجبات حقوق ○
 المحتوى مصادر "أوضّح

 الرقمي").
 (مثال: المخالفة عند تربویة عقوبات ○

 السرقة عن تعویضي نشاط إعادة
 …) العلمیة،

  الاستاذ: دور

 بعد عن المشترك الفضاء على القیام ●
 الطلبة بمشاركة الخاص للطلبة

  المنجزة للمواثیق
 مستخلصاتھم و الطلبة نتائج دعم ●

   موثقة علمیة  بإشھادات

 

 

 :المیدانیة) بالخرجات المعنیة بالوحدات (خاص وأنشطتھا الخرجات أھداف البرنامج)، تنفیذ في للتقدم (وفقا المیدانیة الخرجات مخططات تحدید
....................... 

 ....................................... الأسبوعي: الفراغ یوم
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